
ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
เรื่อง  หลกัเกณฑ์และวิธกีารรายงานภัยคุกคามทางไซเบอร์ 

พ.ศ.  ๒๕๖๖ 

 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ก าหนดหลักเกณฑ์และวิธีการรายงาน  
เมื่อมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบของหน่วยงานของรัฐและหน่วยงาน  
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

อาศัยอ านาจตามความในมาตรา  ๑๓  (๕)  และมาตรา  ๕๗  แห่งพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  
จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   
เรื่อง  หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์  พ.ศ.  ๒๕๖๖” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้ 
“เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญ”  หมายความว่า  เหตุภัยคุกคามทางไซเบอร์ 

ที่ปรากฏต่อระบบสารสนเทศ  และเป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามมาตรา   ๔๙   
ซึ่งคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้ก าหนดลักษณะของภัยคุกคาม  
ทางไซเบอร์ไวต้ามมาตรา  ๖๐  แห่งพระราชบัญญัตกิารรักษาความมัน่คงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒   

ข้อ ๔ กรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ต่อระบบสารสนเทศของหน่วยงาน
ของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศใด  ให้หน่วยงานนั้นด าเนินการตรวจสอบ
ข้อมูลที่เกี่ยวข้องของข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์  รวมถึงพฤติการณ์แวดล้อม  เพ่ือประเมิน 
ว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือไม่  และเป็นภัยคุกคามระดับใด  หากตรวจพบต้องด าเนินการ
ป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏิบัติและ 
กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของตน  พร้อมทั้งแจ้งข้อมูลดังกล่าว 
ไปยังส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติโดยเร็ว  หลังจากการตรวจพบ 
หรือเกิดภัยคุกคามทางไซเบอร์ดงักล่าว  และในส่วนของหน่วยงานโครงสรา้งพื้นฐานส าคัญทางสารสนเทศ   
ให้แจ้งภัยคุกคามนั้นไปยังหน่วยงานควบคุมหรือก ากับดูแลของตนภายในเวลาที่หน่วยงานควบคุมหรือ
ก ากับดูแลก าหนดไว้ด้วย  ทั้งนี้  ให้แจ้งข้อมูลตามที่ก าหนดในเอกสาร  ก๑  ข้อมูลที่ต้องแจ้ง  ท้ายประกาศนี้ 

ทั้งนี้  การแจ้งข้อมูลตามวรรคหนึ่งให้เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  มีหน้าที่และอ านาจในการก าหนดแนวทาง  วิธีปฏิบัติและอื่น ๆ  เพ่ือประโยชน์ 
ในการปฏิบัติตามประกาศนี้ 

้หนา   ๓๙

่เลม   ๑๔๐   ตอนพิเศษ   ๑๐๗    ง ราชกิจจานุเบกษา ๙   พฤษภาคม   ๒๕๖๖
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ข้อ ๕ กรณีที่มีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบของหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ให้หน่วยงานดังกล่าวจัดท าและส่งรายงานเหตุภัยคุกคาม 
ทางไซเบอร์นั้น  ตามแบบที่ก าหนดในเอกสาร  ก๒  แบบรายงานภัยคุกคามทางไซเบอร์  ท้ายประกาศนี้   
ไปยังส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติภายในระยะเวลา  ๒๔  ชั่วโมง   
หลังจากการตรวจพบหรือเกิดภัยคุกคามทางไซเบอร์ดังกล่าวแล้ว   พร้อมทั้งให้จัดส่งรายงานดังกล่าว 
ไปยังหน่วยงานควบคุมหรือก ากับดูแลของตนภายในเวลาที่หน่วยงานควบคุมหรือก ากับดูแลก าหนดด้วย 

ให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  พิจารณาส่งข้อมูลส าคัญที่จ าเป็นต่อ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้องกับนโยบายการรักษาความลับของหน่วยงานด้วยและ
ต้องปรับปรุงข้อมูลในรายงานเหตุภัยคุกคามทางไซเบอร์และสถานะการตอบสนองภัยคุกคามทางไซเบอร์
ให้สอดคล้องกับข้อมูลอันเป็นปัจจุบันที่หน่วยงานได้สืบทราบเพิ่มมากขึ้นในระหว่างการด าเนินการรับมือ
เหตุภัยคุกคาม  รวมทั้งจัดส่งรายงานปิดเหตุการณ์ภัยคุกคามดังกล่าวด้วย 

ให้น าความในวรรคหนึ่งและวรรคสอง  มาใช้บังคับแก่หน่วยงานของรัฐ  กรณีมีเหตุภัยคุกคาม
ทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบสารสนเทศของหน่วยงานของรัฐ  โดยอนุโลม 

ข้อ ๖ ให้หน่วยงานของรัฐหรือหน่วยงานควบคุมหรือก ากับดูแล  จัดท าและส่งรายงาน 
สรุปจ านวนเหตุภัยคุกคามทางไซเบอร์ทั้งหมดที่ได้เกิดขึ้นกับข้อมูลหรือระบบสารสนเทศของหน่วยงาน
ของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ภายใต้การควบคุมหรือก ากับดูแลของตน  
ในแต่ละปี  ภายในวันที่  ๓๑  มกราคม  ของปีถัดไป  ให้แก่ส านักงานคณะกรรมการการรกัษาความมัน่คง
ปลอดภัยไซเบอร์แห่งชาติ  โดยให้แยกสถิติหมวดหมู่ตามแบบที่ก าหนดในเอกสาร  ก๓  แบบรายงาน 
สรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี  ท้ายประกาศนี้   

ข้อ ๗ การแจ้ง  การรายงาน  และการรายงานสรุปตามประกาศนี้   จะท าเป็นหนังสือ 
หรือโดยวิธีการทางอิเล็กทรอนิกส์ก็ได้ 

ข้อ ๘ ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เป็นผู้รักษาการ 
ตามประกาศนี้ 

ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้   หรือประกาศนี้ไม่ได้ก าหนดเรื่องใดไว้ 
ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์เป็นผู้มีอ านาจตีความและวินิจฉัยชี้ขาด  
และค าวินิจฉัยของประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ให้ถือเป็นที่สุด 

 
ประกาศ  ณ  วนัที่  20  มนีาคม  พ.ศ.  ๒๕๖6 

ชัยวุฒ ิ ธนาคมานุสรณ ์
รัฐมนตรีว่าการกระทรวงดิจทิัลเพ่ือเศรษฐกิจและสังคม 

ประธานกรรมการก ากับดูแลด้านความมัน่คงปลอดภัยไซเบอร์ 

้หนา   ๔๐
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๑ การรายงานภัยคุกคามทางไซเบอร์ท่ีเกิดขึ้นอย่างมีนัยสําคัญต้องรายงานภายในระยะเวลาท่ีหน่วยงานควบคุมหรือกํากับดูแลกําหนด 
(โดยหน่วยงานควบคุมหรือกํากับดูแลอาจกําหนดให้นําข้อปฏิบัติตามแผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วยก็ได้) หรืออาจ
เทียบเคียงจากตัวอย่างตามท่ีระบุในข้อ ๓ ของภาคผนวกแนบท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
๒ มาตรา ๗๓ กําหนดให้หน่วยงานโครงสร้างพื้นฐานสําคญัทางสารสนเทศท่ีไม่รายงานเหตุภัยคุกคามทางไซเบอร์ โดยไม่มีเหตุอันสมควร ต้องระวาง
โทษปรับไม่เกิน ๒๐๐,๐๐๐ บาท 

เอกสารแนบทา้ยประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร ์
เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคกุคามทางไซเบอร์ พ.ศ. ๒๕๖๖ 

ว่าด้วยข้อมูลที่ต้องแจ้งและแบบการรายงานภัยคุกคามทางไซเบอร ์
------------------------------------------

บทนํา 
ตามท่ีพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้กําหนดลักษณะ 

ของภัยคุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง 
ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤติ และให้หน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศแจ้งในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ 
ต่อระบบสารสนเทศซึ่งอยู่ในความดูแลรับผิดชอบของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานสําคัญ 
ทางสารสนเทศ และให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศจัดทํารายงานเมื่อมีเหตุภัยคุกคาม 
ทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญต่อระบบของหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ น้ัน 

เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ มีแนวทางปฏิบัติที่ชัดเจนในการรายงาน 
การดําเนินมาตรการตามท่ีกําหนดในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิ
ว่าด้วยลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง
ไซเบอร์แต่ละระดับ จึงกําหนดให้หน่วยงานดังกล่าวจัดทํารายงานเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
อย่างมีนัยสําคัญต่อระบบของหน่วยงานตามรายการที่กําหนดไว้ในแนบท้ายน้ี ผ่านการส่งทางอีเมล โทรสาร
หรือด้วยวิธีการทางอิเล็กทรอนิกส์อ่ืนใดที่มีความปลอดภัย เช่น การส่งรายงานที่เข้ารหสัด้วย PGP มาทางอีเมล 
(เป็นอย่างน้อย) 

เ น่ืองด้วยการส่งรายงานของหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศให้ทันการณ ์
เป็นเรื่องที่สําคัญ๑,๒ ในกรณีหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศยังไม่สามารถแจ้งข้อมูลตามแบบ
รายงานได้อย่างครบถ้วนภายในระยะเวลา ๒๔ ช่ัวโมง ให้หน่วยงานดังกล่าวจัดส่งรายงานด้วยข้อมูลเท่าที่มี 
และเมื่อมีความคืบหน้าหรือมีข้อมูลเพ่ิมเติมในการดําเนินการรับมือ ให้แจ้งต่อสํานักงานคณะกรรมการ 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติเป็นระยะ และรีบจัดทําและส่งรายงานที่สมบูรณ์ให้แก่สํานักงาน
โดยเร็ว ทั้งน้ี ให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศพิจารณาส่งข้อมูลสําคัญที่จําเป็นต่อการรักษา
ความมั่นคงปลอดภัยไซเบอร์ และสอดคล้องกับนโยบายการรักษาความลับของหน่วยงาน 

 ในกรณีที่หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศไม่สามารถดําเนินการจัดเตรียมข้อมูล 
ในรายงานได้ด้วยเหตุผลบางประการ ให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศแจ้งหน่วยงานควบคุม
หรือกํากับดูแลของตนและสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติให้ทราบ
โดยเร็ว 

ทั้งน้ี เพ่ือให้หน่วยงานของรัฐ มีแนวทางปฏิบัติที่ชัดเจนในการรายงานเหตุภัยคุกคามทางไซเบอร ์
กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญต่อระบบสารสนเทศของหน่วยงานของรัฐ 
จึงให้นําหลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ของหน่วยงานโครงสร้างพ้ืนฐานสําคัญ 
ทางสารสนเทศดังกล่าวข้างต้น มาบังคับใช้แก่หน่วยงานของรัฐโดยอนุโลม 

                                                            
 
 



 
เอกสาร ก๑ ขอ้มูลทีต่้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน้ 
๑. ข้อมูลการประสานงาน 
    ช่ือหน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 
    วันที่และเวลาที่แจ้ง 

๒. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานท่ีเกิดเหตุภัยคุกคาม 
    ช่ือหน่วยงานที่เกิดเหตุภัยคุกคาม  
    ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม 

๓. ข้อมูลการติดต่อสําหรบัการประสานงานเหตุภัยคุกคาม 
    ช่ือ-นามสกลุ                                               ตําแหน่งงาน 
    ช่ือหน่วยงาน                                               อีเมล 
    โทรศัพท ์(ที่ทํางาน / มือถือ) 

๔. ความต่อเนือ่งของเหตุภัยคุกคาม 
☐ เหตุภัยคุกคามใหม ่☐ การรายงานข้อมูลต่อเน่ืองจากเหตุภัยคุกคามเดิม 

๕. ลักษณะภัยคุกคามทางไซเบอร์  
ระบบที่ได้รับผลกระทบมีความสําคัญต่อพันธกิจหลักของหน่วยงานหรือไม่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์๓ ในระดับใด (มาตรา ๖๐) 

    ☐ ไม่ร้ายแรง          ☐ ร้ายแรง        ☐ วิกฤต (ก)              ☐ วิกฤต (ข)  
    ☐ ยังไม่สามารถระบุได้ 

๖. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า ๑ รายการ) 
หมวดหมู่* คําอธบิาย 

หมวดหมู่ที่ ๒ การพยายามบุกรุกเพ่ือสํารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
หมวดหมู่ที่ ๓ การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity)  
หมวดหมู่ที่ ๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
หมวดหมู่ที่ ๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
หมวดหมู่ที่ ๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
หมวดหมู่ที่ ๗ การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
หมวดหมู่ที่ ๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (ทั้งน้ี ภัยคุกคามทางไซเบอร์หมวดหมู่ที่ ๐ หมวดหมู่ที่ ๑ และหมวดหมู่ที่ ๙
ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

                                                            
๓ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังน้ี การกระทําหรือ
การดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อ
ระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง  และเป็นภยันตรายท่ีใกล้จะถึงท่ีจะก่อให้เกิดความเสียหายหรือส่งผลกระทบ
ต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง 



 

เอกสาร ก๒ แบบรายงานภยัคุกคามทางไซเบอร ์

ส่วนที่ 1 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคกุคามเบือ้งตน้ 

หมายเลขอ้างอิง (สําหรบัเจ้าหนา้ที่ สกมช.):  โปรดระบุ 
หน่วยงานที่รบัผดิชอบตดิตามเหตภุัยคกุคาม (ถ้ามี):  โปรดระบุ 
วันที่: เลือกวันที่  เวลา: โปรดระบุ 

ก1. ด้านภารกิจหรือบรกิารของหน่วยงาน และ ชื่อหนว่ยงานทีเ่กดิเหตภุัยคกุคาม 
ช่ือหน่วยงานที่เกิดเหตุภัยคุกคาม: โปรดระบุ  
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
 
ก2. ข้อมูลการตดิต่อสําหรบัการประสานงานเหตภุัยคกุคาม 
ช่ือ-นามสกุล: โปรดระบุ                                                ตําแหน่งงาน: โปรดระบุ 
ช่ือหน่วยงาน: โปรดระบุ                                                อีเมล: โปรดระบุ 
โทรศัพท์ (ที่ทาํงาน / มือถือ): โปรดระบุ 
 
ก3. ความต่อเนื่องของเหตภุยัคุกคาม 
 ☐ เหตุภัยคุกคามใหม ่ ☐ การรายงานข้อมูลต่อเน่ืองจากเหตุภัยคุกคามเดิม 
 
ก4. ลักษณะภยัคุกคามทางไซเบอร์  

 ระบบที่ได้รับผลกระทบมคีวามสําคัญต่อพันธกิจหลักของหน่วยงาน 
 ☐ ใช่       ☐ ไม่ใช่ 

       เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์๔ ในระดับใด (มาตรา ๖๐) 
☐ ไม่ร้ายแรง ☐ ร้ายแรง        ☐ วิกฤต (ก)        ☐ วิกฤต (ข) 
☐ ยังไม่สามารถระบุได้ 

 

                                                            
๔ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.  ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังน้ี การกระทํา
หรือการดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิด 

การประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง  และเป็นภยันตรายท่ีใกล้จะถึงท่ีจะก่อให้เกิดความเสียหาย
หรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง 
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หมวด ข. ข้อมูลการตรวจพบภยัคกุคามไซเบอร ์
ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
  วันที่ : เลือกวันที่   เวลา : โปรดระบุ 
 
      วัน เวลา ทีห่น่วยงานโครงสร้างพืน้ฐานสําคญัทางสารสนเทศทราบเหตภุัยคกุคาม  
 วันที่ : เลือกวันที่   เวลา : โปรดระบุ 
 
ข2. วัน เวลา ทีแ่จ้งเหตภุัยคุกคามใหห้นว่ยงานควบคมุหรือกํากบัดแูลทราบ
          ☐ ยังไม่ได้แจ้ง             ☐ แจ้งแล้ว ____________  
ข3. หมวดหมู่ของภัยคกุคาม (เลือกได้มากกว่า 1 รายการ)
 

หมวดหมู่* คําอธบิาย 
☐ หมวดหมู่ที ่2 การพยายามบุกรุกเพ่ือสํารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
☐ หมวดหมู่ที ่3 การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน  

(Non-Compliance Activity)  
☐ หมวดหมู่ที ่4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
☐ หมวดหมู่ที ่5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
☐ หมวดหมู่ที ่6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
☐ หมวดหมู่ที ่7 การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
☐ หมวดหมู่ที ่8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 
☐ อ่ืน ๆ โปรดระบุ 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง
ไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (ทั้งน้ีภัยคุกคามหมวดหมูท่ี่ 0 1 และ 9 ไม่เข้าข่ายเป็นภัยคุกคามที่ต้องรายงาน)
ข4. ข้อมูลเบือ้งตน้เกี่ยวกบัระบบคอมพิวเตอร์ คอมพิวเตอร์ บรกิาร หรือข้อมูลที่ได้รบัผลกระทบ: 
 สถานที่ต้ังของเครื่อง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ตําบล ตึก ห้อง): 
                  โปรดระบุ 
 ช่ือผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือขอ้มูลที่ได้รับผลกระทบ : 
                 โปรดระบุ 
 บรกิารของระบบ ข้อมูล หรอืสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 
                 โปรดระบุ 
 ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลติหรือย่ีห้อ รุ่นของเคร่ือง
คอมพิวเตอร์):  โปรดระบุรายละเอียด 
  มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรือ การใช้งานเครือข่าย): โปรดระบุ 
           รายละเอียดอ่ืน ๆ: โปรดระบุ 
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หมวด ค: ข้อมูลการรบัมือภัยคกุคาม 
ค1. สถานการณห์รือการแก้ไขเหตภุัยคกุคาม (เลือกไดม้ากกว่า 1 รายการ) 

☐ เพ่ิงพบเหตุการณ์ ☐ อยู่ในขั้นตอนการขอความช่วยเหลือ 
☐ อยู่ในขั้นตอนการสอบสวน ☐ กําลังลุกลาม 
☐ อยู่ในขั้นตอนการระงับภัย ☐ สามารถระงับภัยได้แล้ว 
☐ รายงานปิดเหตุการณ์ภัยคุกคามแล้ว ☐ อ่ืน ๆ: โปรดระบุ   
 

ค2. สิ่งที่ไดด้ําเนนิการหรือไดแ้ก้ไขไปแล้ว 
 ☐ ยังไม่ได้ดําเนินการแก้ไขใด ๆ   ☐ ยกเลิกการเช่ือมต่อระบบออกจากเครือข่ายแล้ว 
 ☐ ตรวจสอบข้อมูลจราจร (Log) แล้ว  ☐ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 
 ☐ กู้คืนกลับมาด้วยระบบหรือข้อมูลสํารองที่ตรวจสอบความถูกต้องแล้ว  
 ☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดขึน้เพ่ิมเติม: โปรดระบุ 

ค๓. รายละเอียดการรบัมือภัยคกุคามอ่ืน ๆ (ถ้ามี) 
 โปรดระบุ 
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ส่วนที่ 2 

หมวด ง : รายละเอียดภัยคกุคาม 
ง๑. ข้อมูลการตรวจจับและการวิเคราะห ์
ง๑.1 วัน เวลา ทีผู่้โจมตีไดเ้ริ่มตน้เขา้ถึงระบบ (System Access) 
 วันที่: เลือกวันที่ เวลา: โปรดระบุ ไม่ทราบ: ☐ 

ง๑.2 ข้อมูลการพบเหน็เหตภุัยคกุคามทางไซเบอร ์
 รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เช่น คน, ความผดิพลาดของ
ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
  โปรดระบุ 
 บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เช่น ผูใ้ช้, ผู้ดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
  โปรดระบุ 
 รายละเอียดของปัญหาลักษณะคล้ายกันทีห่น่วยงานเคยพบมาก่อน (ถา้มี โปรดระบุรายละเอียด): 
  โปรดระบุ 
ง๑.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล)  
 จํานวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศที่ได้รับผลกระทบ 
(โดยประมาณ): โปรดระบุ 
 ทรัพย์สินที่สําคัญอ่ืน ๆ ที่อาจได้รับผลกระทบ: โปรดระบุ 
 จํานวนผู้ได้รับผลกระทบ (โดยประมาณ): โปรดระบุ 
 มูลค่าความเสยีหาย (โดยประมาณ): โปรดระบุ 
 ในกรณีที่ข้อมลูที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 
   จํานวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบุ 
   ชนิดของข้อมูล (เลือกทุกข้อทีใ่ช่): 
   ☐ ข้อมูลไบโอเมตริกซ ์  ☐ ข้อมูลการติดต่อ 
   ☐ ข้อมูลการเงิน  ☐ ข้อมูลบุคลากรของรัฐ 
   ☐ หมายเลขบัตรประชาชน ☐ ข้อมูลการติดต่อกับหน่วยงานต่าง ๆ 
   ☐ ข้อมูลทางการแพทย์ 
   ☐ อ่ืน ๆ : โปรดระบุ 
   จํานวนข้อมูล (Record) ที่ได้รับผลกระทบ: โปรดระบุ 
 ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง๑.4 รายละเอียดของระบบ หรือข้อมูลที่ได้รบัผลกระทบ (Information of Affected System) 
 หมายเลข CVE: โปรดระบุ 
 ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบุ 
 การใช้ระบบหรือเคร่ืองที่ได้รับผลกระทบเป็นฐานเพ่ือจู่โจมขยายผลไปยังระบบหรือเครื่องอ่ืน: 
  โปรดระบุ 
 อาการหรือสิ่งผิดปกติ (เลือกได้มากกว่า 1 รายการ) 
 ☐ ระบบล่ม                               ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผิดปกติ 
 ☐ บัญชีผู้ใช้ถกูสร้างขึ้นมาใหม่โดยไม่ทราบสาเหตุ หรือ บัญชีผู้ใช้มีความผิดปกติ 
 ☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทั้งที่สําเร็จและไม่สําเร็จ 
 ☐ ประสิทธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเป็นเพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 
 ☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 
 ☐ การยกระดับสิทธ์ิการเข้าถึงระบบโดยไม่ทราบสาเหตุ 
 ☐ การตรวจพบการทํางานของโปรแกรมหรืออุปกรณ์ Sniffer เพ่ือจับการรับส่งข้อมูลภายในเครือข่าย 
 ☐ การเข้าใช้งานครั้งสุดท้ายของผู้ใช้ที่ไม่สอดคล้องกับการใช้งานครั้งสุดท้ายที่เกิดขึ้นจริง 
 ☐ การแจ้งเตือนจากเคร่ืองมือตรวจจับการบุกรุก 
 ☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่น่าสงสัย 
 ☐ รูปแบบการใช้งานที่ผิดปกติ  ☐ การเปลี่ยนแปลงขนาดไฟล์ไปจากเดิมแบบผิดปกติ 
 ☐ ความพยายามที่จะเขียนไฟล์ของระบบ ☐ การเปลี่ยนแปลงวันที่ของไฟล์ไปจากเดิมแบบผิดปกติ 
 ☐ การแก้ไขหรือลบข้อมูลทีผ่ิดปกติ ☐ การจู่โจมใหเ้กิดการปฏิเสธการใหบ้ริการ (DOS, DDOS) 
 ☐ ไฟล์ใหม่ถูกสร้างขึ้นโดยไม่ทราบสาเหตุ ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาทีผ่ิดปกติ 
 ☐ การแก้ไขหน้าเว็บ     ☐ การสร้างแฟ้มข้อมูล setuid หรือ setgid ใหม่ที่ผิดปกติเกิดขึ้น 
 ☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏิบัติการที่ผิดปกติ 
 ☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
 ☐ สิ่งที่ผิดปกติไปจากเดิมอ่ืน ๆ: โปรดระบุ
ง๑.๕ รายละเอียดของเหตภุยัคุกคามตามลําดบัเวลา ตัง้แตก่ารจู่โจมครั้งแรก จนถึงปัจจุบัน 
(เช่น ลําดบัของการจู่โจม, Attack vector, เทคนคิหรอืเครื่องมือทีผู่จู่้โจมใช้ ฯลฯ) 
 โปรดระบุ 
ง๑.๖ รายละเอียดอ่ืน ๆ ทีพ่บเกี่ยวข้องกบัเหตุภัยคกุคาม: โปรดระบุ
ง๒. ข้อมูลการระงบั ปราบปราม และฟืน้ฟู
ง๒.๑ รายละเอียดการดาํเนนิการเพือ่แก้ไขเหตภุัยคกุคาม: โปรดระบุ
ง๒.๒ การคาดการณค์วามสามารถฟืน้ฟู
 โปรดระบุรายละเอียดการฟ้ืนฟู ทรัพยากรท่ีต้องใช้และที่ต้องการเพ่ิม และประมาณระยะเวลาการฟ้ืนฟู 

ง๓. ข้อมูลกิจกรรมภายหลังการแกป้ญัหา (ถ้ามี) 
ง๓.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด    วันที่: เลือกวันที่     เวลา:  โปรดระบุ 

ง๓.๒ การดําเนินการเพื่อป้องกันเหตุภัยคุกคามที่คล้ายคลึงกัน:  โปรดระบุ 

ง๓.๓ บทเรียนที่ได้จากเหตภุัยคกุคาม: โปรดระบุ 



 

เอกสาร ก๓ แบบรายงานสรปุภัยคุกคามทางไซเบอร์ในหนึ่งรอบป ี

ข้อ ๑ สถิติรายปีจําแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์๕  
หมวดหมู่ คําอธิบาย จํานวน

๐ เหตุการณ์จําลองและการฝึกจูโ่จมของหน่วยงาน (Training and Exercises)  
๑ การพยายามเข้าถึงระบบที่ไม่สําเร็จ (Unsuccessful Activity Attempt)  
๒ การพยายามบุกรุกเพ่ือสํารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)   
๓ การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานกําหนด 

(Non-Compliance Activity) 
 

๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  
๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)  
๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)   
๗ การบุกรุกที่ทําให้ไม่สามารถเขา้ไปใช้บริการได้ (Denial of Service)  
๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)   
๙ เหตุการณ์ผิดปกติที่ได้รับการวิเคราะหแ์ล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคกุคาม 

(Explained Anomaly)  
 

 
ข้อ ๒ สถิติรายปีจําแนกตามทรัพย์สินที่ได้รับผลกระทบ 

ทรัพย์สินที่ได้รับผลกระทบ จํานวน
เคร่ืองแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เคร่ืองเวิร์กสเตชัน (Workstation)  
สวิตซ์ (Switch) /เราเตอร์ (Router)  
เว็บไซต์ (Website)  
อ่ืน ๆ  

 
ข้อ ๓ สถิติรายปีจําแนกตามระดับภัยคุกคามทางไซเบอร๖์ 

ระดับภัยคุกคาม จํานวน
ไม่ร้ายแรง  
ร้ายแรง  
วิกฤต (ก)  
วิกฤต (ข)  

 

                                                            
๕ หมวดหมู่ตามข้อ ๑ ของภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคาม  
   ทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ. ๒๕๖๔ 
๖ ระดับภัยคุกคามทางไซเบอร์ตามมาตรา ๖๐ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
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